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Зважаючи на постійний технологічний прогрес і зростання кількості злочинних схем, забез-
печення кіберстійкості фінансового сектору стає пріоритетним завданням регулюючих 
органів. Протягом останніх років було розроблено багато міжнародних, європейських і наці-
ональних нормативних актів і галузевих стандартів у сфері інформаційної безпеки та кібер-
захисту. В статті проведено порівняльний аналіз основних здобутків у сфері забезпечення 
кіберстійкості фінансової системи у країнах Європейського Союзу та Україні за такими 
складовими: загальні положення стратегії кібербезпеки, захист від кіберзагроз, реакція на 
кіберінциденти та розвиток системи кібербезпеки. Враховуючи наявні здобутки у розбудові 
національної системи кібербезпеки, подальшого удосконалення потребують процедури реа-
гування на кіберінциденти, окремі компоненти національної системи кібербезпеки, пруден-
ційні вимоги до кібербезпеки фінансових установ.
Ключові слова: кіберстійкість, кіберризики, кіберінциденти, регулювання, захист інформа-
ції, інформаційна безпека, фінансова система.

Given the evolving landscape of technological advancements and the proliferation of sophisticated 
criminal activities, fortifying the cyber resilience of the financial sector stands as a paramount obliga-
tion for regulatory bodies. In recent years, numerous international, European, and national regula-
tory frameworks, as well as industry standards, have emerged to address the domains of information 
security and cyber protection. Specialized European organizations and the national governments of 
European countries have made significant strides in developing effective legislation to combat cyber-
crime, conducting informational and educational campaigns for personal and corporate cyber protec-
tion, and seeking mechanisms to bolster the cyber resilience of economic entities. Considering this, 
the article aims to conduct a comparative analysis of the European and Ukrainian approaches to for-
mulating and executing national strategies focused on enhancing the cyber resilience of the financial 
system. The article delves into the analysis of cyber incidents and data breaches within the financial 
sector. It performs a comparative assessment of the primary achievements in ensuring the cyber sta-
bility of the financial system across European Union countries and Ukraine. This evaluation encom-
passes key components: the foundational principles of cyber security strategy, defenses against cyber 
threats, responses to cyber incidents, and the evolution of cyber security systems. Recognizing the 
progress achieved in the development of national cyber security systems, the authors ascertain that 
the response procedures for cyber incidents, individual elements within the national cyber security 
framework, and the regulatory requirements for the cyber security of financial institutions necessitate 
further enhancement. These enhancements should align with the evolving cyber landscape, ensur-
ing adaptability and robustness in the face of emerging threats and technological advancements.  
This involves continuous updates to defensive measures against cyber threats and the augmentation 
of response protocols to effectively counter evolving attack methodologies.
Key words: cyber resilience, cyber risks, cyber incidents, regulation, information protection, informa-
tion security, financial system.
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Постановка проблеми. Стрімка цифрова 
трансформація бізнес-процесів фінансових уста-
нов, складна екосистема ланцюгів постачання та 
акумулювання значного масиву персональних та 
фінансових даних призводить до того, що фінан-
сові установи є головними цілями для кіберзлочин-
ців. За даними компанії IBM про публічно розкриті 
кіберзлочини протягом 2018–2022 років фінансо-
вий сектор був і залишається найбільш вразливою 
сферою діяльності до кіберзлочинності [1]. 

Фінансові установи, які пов’язані один з одним 
через платіжні та операційні мережі, можуть нара-
жатися на загрозу численних кібератак. У випадку 
компрометації інформаційної та кібернетичної 
безпеки однієї фінансової установи, кіберінци-
дент може призвести до ланцюгової реакції та 

зараження шкідливим програмним забезпеченням 
або іншими небезпеками інших суб’єктів госпо-
дарювання. Фінансове зараження центрального 
банку може мати масштабні наслідки, які ймо-
вірно спричиняють порушення системи електро-
нних платежів та обмежать доступ до фінансових 
ресурсів держави. Виходячи з цього, визначення 
стратегічних векторів забезпечення стійкості всіх 
учасників фінансової системи до кіберзагроз має 
вирішальне значення для недопущення значних 
фінансових збитків, витоку конфіденційних даних 
та збереження довіри до сфери фінансових послуг 
з боку основних стейкхолдерів.

Аналіз останніх досліджень і публікацій. 
Питання кіберстійкості фінансового сектору є 
фокусом багатьох сучасних досліджень вітчиз- 
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няних та зарубіжних науковців [2–7]. Одні з най-
більш концептуальних досліджень проводить 
Дюпон Б., зокрема ним обґрунтована потреба в 
кіберстійкості у фінансовому секторі, досліджено 
п’ять вимірів організаційної стійкості та проаналі-
зовано типи інституційних підходів, які викорис-
товуються для сприяння кіберстійкості у фінансо-
вому секторі [2]. Разом зі співавторами Дюпон Б. 
досліджує організаційну компоненту кіберстійкості 
та напруги (складнощі), пов’язані з її впроваджен-
ням: напругу визначення, напругу середовища, 
внутрішню напругу та нормативну напругу [3]. 

Серед вітчизняних дослідників досить час-
тим об’єктом аналізу виступає кіберстійкість бан-
ків. Криклій О.А. на основі узагальнення сутніс-
них характеристик кіберстійкості банку пропонує 
модель механізму забезпечення кіберстійкості 
банків України [5]. Білошапка В., Охрименко І. та 
Чуб П. аналізують ініціативи центрального банку 
щодо посилення регуляторного контролю за кібер-
захистом та інформаційною безпекою банків в 
умовах інтенсивного розвитку цифрового фінан-
сового простору [6]. Шлапак А. розглядає роль 
фінансових установ у відсіюванні недостовір-
ної інформації, попередженні кібершахрайств та 
інших зловживань [7].

Крім того, різні аспекти кіберстійкості фінан-
сового сектору є об’єктом уваги та наукових 
досліджень багатьох міжнародних установ та 
організацій, таких як Світовий банк, Світовий еко-
номічний форум, Фонд Карнеґі за міжнародний 
мир та інших. Прикладом є представлена в публі-
кації Світового банку методологія впровадження в 
дію Керівництва з кіберстійкості для суб’єктів інф-
раструктури фінансового ринку [8].

Вагомий внесок у розробку ефективного зако-
нодавства для боротьби з кіберзлочинністю, 

проведення інформаційно-просвітницьких та 
освітніх кампаній щодо персонального та корпора-
тивного захисту в кіберпросторі, а також пошуку 
механізмів підвищення кіберстійкості економічних  
суб’єктів здійснюється європейськими профіль-
ними організаціями та національними урядами 
європейських країн.

Зважаючи на це, метою статті є проведення 
порівняльного аналізу європейських та вітчизня-
ної практики затвердження та реалізації націо-
нальної стратегії, спрямованої на забезпечення 
кіберстійкості фінансової системи.

Виклад основного матеріалу дослідження. 
Термін кіберстійкість означає здатність захищати 
електронні дані та інформаційні системи фінан-
сових установ від кібератак, а також швидко 
відновлювати бізнес-операції у разі кіберінци-
денту [9]. Статистичні дані засвідчують збіль-
шення кількості кібератак на фінансові установи.  
Рекордним за кількістю кіберінцидентів у фінан-
совому секторі є 2022 рік, коли було зафіксовано 
2527 інцидентів (рис. 1).

Кіберінциденти, що супроводжуються витоком 
даних, завдають суттєвих збитків світовій еконо-
міці. У 2022 році середня вартість одного витоку 
даних (загалом по світу і усім видам діяльності) 
склала 4,35 млн доларів. Фінансовий сектор за 
цим показником є одним із «лідерів», середній 
обсяг збитків за кіберінцидентами у фінансовому 
секторі в 2022 році становив 6 млн доларів, що 
майже в 1,4 рази більше середньосвітового показ-
ника. Вищий рівень збитків (10,1 млн доларів на 
один кіберінцидент) був лише у сфері охорони 
здоров’я [11].

Частота та складність кібератак у фінансовому 
секторі потребують посилення регуляторного 
нагляду за кіберризиками. Рівень кіберстійкості 

Рис. 1. Глобальні показники кіберінцидентів у фінансовому секторі 
протягом 2013–2022 рр.

Джерело: [10]
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фінансової системи залежить від законодавчого 
регулювання, розробки та впровадження політики 
інформаційної безпеки фінансовими установами, 
а також від комплексу державних ініціатив щодо 
підвищення рівня обізнаності громадськості про 
базові правила кібербезпеки та кібергігієни.

Підвищення кіберстійкості фінансової системи 
є безперервним процесом, який включає кілька 
основних етапів: 

– захист від кіберзагроз (виявлення кіберв-
разливостей у фінансовій системі; оцінка рівня 
готовності протистояти кіберзагрозам; проведення 
симулятивних тренувань щодо реагування на кібе-
ратаки; затвердження базових заходів безпеки для 
всіх або окремих учасників фінансової системи та 
інші заходи); 

– реакція на кіберінциденти (пошук методів 
виявлення вторгнень у діяльність учасників фінан-
сової системи; затвердження чітких процедур реа-
гування на кіберінциденти; розробка сценаріїв 
відновлення сталості і надійності функціонування 
інформаційно-комунікаційних та технологічних 
систем учасників фінансової системи тощо);

– розвиток системи кібербезпеки (обмін інфор-
мацією про кіберінциденти, затвердження програм 
підвищення кваліфікації та навчання працівників у 

сфері кібербезпеки; проведення регулярних про-
світницьких заходів щодо підвищення рівня циф-
рової грамотності та кібергігієни громадян країни; 
розвиток програм державно-приватного партнер-
ства та інші заходи). 

У таблиці 1 наведено порівняльний аналіз осно-
вних здобутків у сфері забезпечення кіберстій-
кості фінансової системи у країнах Європейського 
Союзу та України у розрізі вище виокремлених 
етапів (захист від кіберзагроз, реакція на кібе-
рінциденти, розвиток системи кібербезпеки). 
Відзначимо, що систематизація здобутків учасни-
ків фінансової системи у сфері кібербезпеки, які 
функціонують на території Європейського Союзу, 
передбачала аналіз європейських і національних 
нормативних актів і галузевих стандартів у сфері 
інформаційної безпеки та кіберзахисту. 

Порівняльний аналіз складових кіберстійкості 
дозволяє стверджувати про європейське наслі-
дування Національним банком України та іншими 
регулюючими та контролюючими органами України 
кращих практик у сфері кібербезпеки. І цьому є 
закономірне пояснення, оскільки протягом остан-
нього десятиліття Європейський Союз розробив 
та системно оновлює правові рамки забезпечення 
загального рівня кібербезпеки, об’єднує зусилля 

Таблиця 1
Порівняльний аналіз основних здобутків у сфері забезпечення кіберстійкості 

фінансової системи у країнах Європейського Союзу та Україні
Складові кіберстійкості Країни ЄС Україна

Загальні 
положення

Наявність затвердженої національної стратегії кібербезпеки + +
Фінансові установи включені до об’єктів критичної інфраструктури + +

Захист від 
кіберзагроз

Наявність вказівок/рекомендацій щодо базових заходів інформаційної 
безпеки та кіберзахисту для учасників фінансової системи + +

Проведення фінансовими установами самооцінки стану інформаційної 
безпеки та кіберзахисту + +

Контроль за дотриманням заходів інформаційної безпеки 
та кіберзахисту + +

Відокремлення в архітектурі операційного ризику «кіберризику» + +
Затверджені пруденційні вимоги до кібербезпеки фінансових установ + -
Обов’язкове проведення аудиту інформаційної безпеки фінансових 
установ + +

Симуляція контрольованих кібератак для визначення 
кібервразливостей фінансових установ + -

Реакція на 
кіберінциденти

Затверджена процедура реагування на кіберзагрози + +
Встановлені терміни реагування на кіберінциденти та кібератаки + -
Затверджена процедура щодо обов’язкового обміну кіберінформацією 
та розвідданими між фінансовими установами + -

Розвиток 
системи 

кібербезпеки

Наявність комплексних програм навчання та /або підвищення 
кваліфікації працівників у сфері кібербезпеки + +

Наявність безкоштовних базових тренінгів з кібербезпеки для громадян 
країни + +

Наявність схвалених та профінансованих дослідницьких проєктів, 
орієнтованих на вивчення питання кібербезпеки + -

Наявність кластерів кібербезпеки + +
Джерело: авторська розробка
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практиків, етичних хакерів і національних регуля-
торів для пошуку нових методів та інструментів 
протидії кіберзагрозам у фінансовому секторі еко-
номіки, а також сформував розгалуджену мережу 
інституцій для організації кібербезпеки. 

Важливим компонентом у створенні умов для 
безпечного функціонування кіберпростору в рам-
ках країни є розробка та затвердження націо-
нальної стратегії кібербезпеки, в якій мають бути 
визначені основні пріоритети, цілі та завдання 
забезпечення кібербезпеки. Станом на 2017 рік 
всі країни-члени Європейського Союзу затвер-
дили власні національні стратегії кібербезпеки. 
Стратегія кібербезпеки України була вперше 
затверджена у 2016 році, проте з урахуванням 
нових кіберзагроз та викликів у сфері інформа-
ційної безпеки об’єктів критичної інфраструктури 
у 2021 році була ухвалена нова Стратегія [12]. 
Фінансові установи віднесені до об’єктів критич-
ної інфраструктури як в Україні, так і в країнах ЄС. 
Зокрема, у 2022 році Європейський Союз включив 
сферу фінансових та платіжних послуг до об’єктів 
критичної інфраструктури, до яких належать 
фінансово-кредитні установи, оператори електро-
нних торгових майданчиків та центральні контр-
агенти (Директива Європейського Союзу щодо 
стійкості критичних об’єктів) [13].

Висновки. Процес підвищення кіберстійкості 
фінансової системи включає декілька етапів: 
захист від кіберзагроз, реакція на кіберінциденти 
та розвиток національної системи кібербезпеки. 
За період реалізації Стратегії кібербезпеки України 
з 2016 року було забезпечено суттєвий прогрес 
у становленні та розвитку національної системи 
кібербезпеки. Зокрема, було удосконалено норма-
тивне забезпечення з питань кіберзахисту об’єктів 
критичної інформаційної інфраструктури, ухвалено 
порядок її визначення та загальні вимоги до її кібер-
захисту. Також відбулася розбудова організаційної 
структури національної системи кібезбезпеки. Втім, 
все ще потребують доопрацювання та удоскона-
лення процедури реагування на кіберінциденти, 
окремі компоненти національної системи кібербез-
пеки, вимоги до кібербезпеки фінансових установ. 
Незалежно від рівня кіберстійкості фінансової сис-
теми, повністю запобігти кібератакам неможливо. 
Окрім заходів на національному рівні, усі фінан-
сові установи повинні розробляти та реалізову-
вати власні стратегії забезпечення кібербезпеки 
для того, щоб ефективно протистояти кібератакам, 
адаптуватися до них і швидко відновлюватися, збе-
рігаючи при цьому безперервність роботи.
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