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ÂÂÅÄÅÍÈÅ 

Áîëüøèíñòâî ðåñóðñîâ ñîâðåìåííîé ñåòè Èíòåðíåò ñóùåñòâóåò 
èñêëþ÷èòåëüíî çà ñ÷åò ðåêëàìû. Âëàäåëüöû ñàéòîâ ñòðåìÿòñÿ óâåëè÷èòü 
êîëè÷åñòâî ïîêàçîâ áàííåðîâ âñåìè âîçìîæíûìè – è ÷åñòíûìè, è 
íå÷åñòíûìè ñðåäñòâàìè. Ðåêëàìîäàòåëü íå çàèíòåðåñîâàí îïëà÷èâàòü 
ïîêàçû áàííåðîâ, êîòîðûõ íèêòî íå âèäåë. Â äîãîâîðå ðåêëàìîäàòåëþ 
îáåùàþò íåêîòîðîå êîëè÷åñòâî ãàðàíòèðóåìûõ ïîñåùåíèé åãî ñàéòà èëè 
ïðîñìîòðà íåêîòîðîé èíôîðìàöèè, ïðè ýòîì ðåêëàìîäàòåëü íå ìîæåò 
ïîäòâåðäèòü èëè îïðîâåðãíóòü äåéñòâèòåëüíî ëè òî ãàðàíòèðóåìîå ÷èñëî 
óíèêàëüíûõ ïîëüçîâàòåëåé ïðîñìîòðåëî òðåáóåìóþ èíôîðìàöèþ. 
Ñóùåñòâóåò äâà ïîäõîäà ê ïðîäàæå ðåêëàìû: ëèáî îïëà÷èâàåòñÿ êàæäûé 
ïîêàç (êëèê) áàííåðà, ëèáî ðåêëàìîäàòåëü âûïëà÷èâàåò äåðæàòåëþ ñàéòà 
íåêóþ ôèêñèðîâàííóþ ñóììó, çàâèñÿùóþ îò åãî ïîñåùàåìîñòè. 
Ïîñëåäíèé ñïîñîá ñ÷èòàåòñÿ áîëåå ïðåäïî÷òèòåëüíûì, ïîñêîëüêó 
ïðèáëèçèòåëüíóþ ïîñåùàåìîñòü ðåñóðñà ìîæíî îïðåäåëèòü è âèçóàëüíî 
áåçî âñÿêèõ ñ÷åò÷èêîâ. Îäíàêî òàêîé ïîäõîä êðàéíå íåïðàêòè÷åí è 
íåóäîáåí. È õóæå âñåãî – îí ïîäõîäèò òîëüêî äëÿ êðóïíûõ ñàéòîâ. 
Âëàäåëüöàì æå äîìàøíèõ ñòðàíè÷åê íèêòî îïòîì çà ðåêëàìó ïëàòèòü íå 
áóäåò. È íå ïîòîìó, ÷òî èõ ïîñåùàåìîñòü íåâîçìîæíî îöåíèòü. Ïðîñòî 
âðó÷íóþ êîíòðîëèðîâàòü îãðîìíîå êîëè÷åñòâî ðåñóðñîâ ôèçè÷åñêè 
íåâîçìîæíî, ïîýòîìó ïðèäåòñÿ ëèáî ïðèáåãàòü ê àâòîìàòèçèðîâàííûì 
ñðåäñòâàì (à èõ ÷àñòî ëåãêî îáìàíóòü), ëèáî èìåòü äåëî òîëüêî ñ 
íåñêîëüêèìè òûñÿ÷àìè äåðæàòåëåé êðóïíåéøèõ WEB-ïðîåêòîâ, êîòîðûå 
çàâåäîìî íå áóäóò æóëüíè÷àòü â ñèëó ñâîåãî àâòîðèòåòà. Ïîñëåäíåå íå 
ïðèåìëåìî â ïåðâóþ î÷åðåäü äëÿ ñàìèõ ðåêëàìîäàòåëåé, ñòðåìÿùèõñÿ 
ñâîåé ðåêëàìîé îõâàòèòü êàê ìîæíî áîëüøóþ àóäèòîðèþ è ãîòîâûõ ðàäè 
ýòîãî èäòè íà íåèçáåæíûé ðèñê. 

Ìíîãèå èç ðåêëàìíûõ àãåíòñòâ èñïîëüçóþò àâòîìàòè÷åñêîå 
ïðîêëèêèâàíèå áàííåðîâ è «íàêðóòêó» ñ÷¸ò÷èêîâ ïîñåùåíèé, êîòîðûõ íå 
ñòîëü âåëèêî êàê áûëî îáåùàíî ðåêëàìíûì àãåíòñòâîì ðåêëàìîäàòåëþ. 
Äëÿ ýòèõ öåëåé èñïîëüçóþòñÿ ðàçíûå ìåòîäèêè è àëãîðèòìû 
àâòîìàòè÷åñêîãî «íàêðó÷èâàíèÿ» ñ÷¸ò÷èêîâ ïîñåùåíèé. Âëàäåëüöû 
ñàéòîâ, çàèíòåðåñîâàííûå â óâåëè÷åíèè ÷èñëà ïîñåòèòåëåé, îðãàíèçîâàëè 
äîáðîâîëüíîå ñîîáùåñòâî äëÿ èñïîëüçîâàíèÿ òåõíîëîãèé êëèê-êëóáîâ [1]. 

Åñëè çëîóìûøëåííèê, íàêðó÷èâàÿ ñ÷¸ò÷èê áàííåðà, íå áóäåò ïðè 
êàæäîì çàïðîñå ìåíÿòü ñâîé IP-àäðåñ, åãî ëåãêî ìîæíî 
èäåíòèôèöèðîâàòü. Òðàäèöèîííîå îðóæèå îáìàíà – àíîíèìíûå Proxy-
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ñåðâåðà, âûïîëíÿþùèå çàïðîñ çëîóìûøëåííèêà îò ñâîåãî èìåíè. 
Ñóùåñòâóåò íå ñòîëü óæ ìíîãî òàêèõ ñåðâåðîâ – êàêîé-òî äåñÿòîê òûñÿ÷, 
à òî è ìåíüøå. Âïîëíå ðåàëüíî ñîáðàòü èõ â îäèí ñïèñîê è ïðîâåðÿòü IP-
àäðåñ êëèåíòà íà ñîâïàäåíèå. Òàêîé ìåòîä ïðîñò â ðåàëèçàöèè, íî î÷åíü 
íåýôôåêòèâåí. 

Êàê áû çëîóìûøëåííèê íå ïûòàëñÿ èçìåíèòü ñâîé IP-àäðåñ, 
àâòîìàòèçèðîâàííûå «êðóòèëêè» ëåãêî ðàñïîçíàþòñÿ ñòàòèñòè÷åñêèì 
àíàëèçîì. Â ïðîñòåéøåì ñëó÷àå - ýòî: ñëèøêîì âûñîêàÿ èíòåíñèâíîñòü è 
ñòðîãàÿ ïåðèîäè÷íîñòü çàõîäîâ, íååñòåñòâåííî áîëüøîå îòíîøåíèå 
êîëè÷åñòâà íàæàòèé ê ÷èñëó ïîêàçîâ áàííåðà, ñëèøêîì êîðîòêèé 
èíòåðâàë âðåìåíè ìåæäó çàïðîñîì áàííåðà è íàæàòèåì íà íåãî (à 
íåêîòîðûå «êðóòèëêè» è âîâñå âûïîëíÿþò êëèê ïî áàííåðó áåç 
ïðåäâàðèòåëüíîãî çàïðîñà). Ïîäîçðåíèå âûçûâàåò ïîëüçîâàòåëü, êîòîðûé 
÷åðåç ðåãóëÿðíûå ïðîìåæóòêè âðåìåíè çàõîäèò íà ñàéò è òóò æå òÿíåòñÿ 
ìûøêîé ê åùå íå óñïåâøåìó çàãðóçèòüñÿ áàííåðó.  

Îòñóòñòâèå íàäåæíûõ ñðåäñòâ èäåíòèôèêàöèè ïîëüçîâàòåëÿ – îäíà èç 
öåíòðàëüíûõ ïðîáëåì ñîâðåìåííîãî Èíòåðíåòà. Èìåííî àíîíèìíîñòü 
ïîçâîëÿåò çëîóìûøëåííèêàì ñîâåðøàòü àòàêè, îñòàâàÿñü íåíàêàçàííûìè. 
Åñëè ðåêëàìîäàòåëè äåéñòâèòåëüíî õîòÿò äîíåñòè èíôîðìàöèþ äî 
êëèåíòà, èì íåîáõîäèìî íàñòîÿòü íà äîðàáîòêå http-ïðîòîêîëà è 
âíåñåíèþ â íåãî êîìàíä, ïðåäíàçíà÷åííûõ ñïåöèàëüíî äëÿ çàãðóçêè 
áàííåðîâ.  

 Àêòóàëüíîé è âàæíîé ÿâëÿåòñÿ çàäà÷à ðàñïîçíàâàíèÿ óíèêàëüíîñòè 
ïîëüçîâàòåëåé. Åå ðåøåíèåì çàíèìàþòñÿ ìíîãèå ðàçðàáîò÷èêè. Ñèñòåìà 
AdRiver [2] ðåàëèçóåò îäíó èç ìåòîäèê ïîäñ÷åòà ïîêàçîâ, êëèêîâ è 
ïîñåòèòåëåé ñàéòà. Íà ñåãîäíÿøíèé äåíü ñàìûì àâòîðèòåòíûì è 
ïîïóëÿðíûì ñ÷åò÷èêîì è ðåéòèíãîâîé ñèñòåìîé â Ðóíåòå ÿâëÿåòñÿ 
Ðàìáëåð [3]. Íåäîñòàòêîì ýòîãî ñ÷åò÷èêà ÿâëÿåòñÿ òî, ÷òî èäåíòèôèêàöèÿ 
óíèêàëüíûõ ïîëüçîâàòåëåé ïðîèñõîäèò ïî IP-àäðåñàì. Íàèáîëåå 
ïðîäâèíóòûé ñ÷åò÷èê SPILOG [4] îïðåäåëÿåò óíèêàëüíîñòü ïîñåòèòåëåé 
ïî cookies. Äëÿ òîãî ÷òîáû ðàçðàáîòàòü ôèëüòð àâòîðèçàöèè êëèêîâ, 
íåîáõîäèìî ïðîàíàëèçèðîâàòü êàê ìîæíî áîëüøåå êîëè÷åñòâî äàííûõ î 
ïîëüçîâàòåëå. 

 
ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È 

Íåîáõîäèìî ðàçðàáîòàòü ïðîãðàììíûé ìîäóëü äëÿ îïðåäåëåíèÿ 
óíèêàëüíîñòè ïîñåòèòåëÿ ñàéòà ïî ñëåäóþùèì äàííûì: 

− ïàðàìåòðû ñîåäèíåíèÿ êëèåíò-ñåðâåð – IP-àäðåñ è ïîðò, ñ êîòîðîãî 
ïðèøåë çàïðîñ ñåðâåðó, ïîðò ñåðâåðà, íà êîòîðûé ïðèøåë çàïðîñ. 
Ïîëó÷èâ äàííûå î ïîäêëþ÷åíèè – èñêëþ÷èòü âîçìîæíîñòü 
çëîóìûøëåííèêó ãåíåðèðîâàòü óñïåøíûå çàïðîñû ñ îäíîãî è òîãî æå 
õîñòà. Òàêæå âûÿâèòü çëîóìûøëåííèêà, êîòîðûé ïîäìåíèë ñâîé IP-àäðåñ 
ïóòåì èñïîëüçîâàíèÿ FTP-ñåðâåðà; 

−  ïîëüçîâàòåëüñêèå äàííûå: âåðñèÿ áðàóçåðà, ñ êîòîðîãî áûë 
âûïîëíåí çàïðîñ, âåðñèÿ îïåðàöèîííîé ñèñòåìû; 

− âðåìåííûå ïàðàìåòðû âõîäà è âûõîäà ñî ñòðàíè÷êè 
ðåêëàìîäàòåëÿ. Ýòè äàííûå íåîáõîäèìû äëÿ îïðåäåëåíèÿ 
ïðîäîëæèòåëüíîñòè ïðåáûâàíèÿ ïîëüçîâàòåëÿ íà ñòðàíè÷êå è 
ðàñïîçíàâàíèÿ àâòîïðîêëèêèâàíèÿ áàííåðîâ è çàãðóçêè ñòðàíè÷åê áåç 
âåäîìà ïîëüçîâàòåëÿ; 

− ïðèçíàêè  ïîâòîðíîãî ïîñåùåíèÿ ïîëüçîâàòåëÿ íåêîòîðîãî ðåñóðñà 
ñ èñïîëüçîâàíèåì ìåòîäà cookies (ïðè óñëîâèè, ÷òî ïîääåðæêà cookies 
âêëþ÷åíà).  

Ïîñëå ïîëó÷åíèÿ âñåõ ïåðå÷èñëåííûõ ïàðàìåòðîâ èõ íåîáõîäèìî 
ñîõðàíèòü  â áàçå äàííûõ íà ñåðâåðå äëÿ ïîñëåäóþùåãî àíàëèçà è 
îáðàáîòêè. 
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ÎÏÈÑÀÍÈÅ ÏÐÎÃÐÀÌÌÍÎÃÎ ÌÎÄÓËß 
Ïðîãðàììà ðåàëèçîâàíà íà ñêðèïòîâûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ 

JavaScript è PHP [5,6,7,8]. Óêðóïíåííàÿ ñõåìà ïðîãðàììíîãî ìîäóëÿ 
ïðåäñòàâëåíà íà ðèñóíêå.  

Ðàçðàáîòàííûé ïðîãðàììíûé ìîäóëü âûïîëíÿåò ñëåäóþùèå ôóíêöèè: 
− êàê òîëüêî ïîëüçîâàòåëü íà÷àë çàãðóæàòü ñòðàíè÷êó, çàïîìèíàåì 

âðåìÿ íà÷àëà îòêðûòèÿ ñòðàíèöû (áëîê1); 
− ïîëó÷èòü äàííûå î ïîëüçîâàòåëå: óíèêàëüíûé IP-àäðåñ â 

ãëîáàëüíîé ñåòè Èíòåðíåò, ïîðò, ñ êîòîðîãî ïîñòóïèë çàïðîñ, ïîðò íà 
êîòîðûé ïîñòóïèë ñåðâåðó çàïðîñ, òèï áðàóçåðà è åãî âåðñèþ, äàííûå î 
îïåðàöèîííîé ñèñòåìå. Ïîñëå ïîëó÷åíèÿ äàííûõ ñîõðàíÿåì èõ â áàçå 
äàííûõ (áëîê 2); 

− ñëåäóþùèé øàã äëÿ ïîëó÷åíèÿ èíôîðìàöèè èäåíòèôèêàöèè 
êëèåíòà çàêëþ÷àåòñÿ â èñïîëüçîâàíèè cookies: ñåðâåð âìåñòå ñ êëèêîì ïî 
áàííåðó ïåðåäàåò áðàóçåðó ñïåöèàëüíóþ ìåòêó, êîòîðóþ òîò ïðè óñëîâèè, 
÷òî ïîääåðæêà cookies âêëþ÷åíà, ñîõðàíÿåò íà äèñêå. Ïðè ïîñëåäóþùèõ 
çàïðîñàõ ñåðâåð ïðîâåðÿåò íàëè÷èå ìåòêè â cookies ó êëèåíòà è åñëè åãî 
íåò, ñ÷èòàåò, ÷òî çàïðîñ âûïîëíåí íå áðàóçåðîì, à ñêðèïòîì 
çëîóìûøëåííèêà (áëîê 3); 

− åñëè ïîëüçîâàòåëü ïðîÿâèò àêòèâíîñòü è êóðñîð èçìåíèò ñâîå 
ïîëîæåíèå íà ñòðàíè÷êå, òî âûïîëíèòñÿ ñêðèïò, êîòîðûé âû÷èñëÿåò 
çíà÷åíèÿ êîîðäèíàò êóðñîðà ìûøêè â äàííûé ìîìåíò âðåìåíè è 
ñîõðàíèò èçìåíåíèÿ â áàçå äàííûõ (áëîê 4);   

− ïîñëå òîãî êàê ïîëüçîâàòåëü íàæìåò íà êíîïêó çàêðûòèÿ îêíà, 
âûïîëíèòñÿ ïðîöåäóðà time_out(), ñîõðàíÿòñÿ âñå äàííûå â áàçå äàííûõ, 
è îêíî çàêðîåòñÿ (áëîê 5). 

 

 
 
 

ÂÛÂÎÄÛ 
1 Äîñòîèíñòâîì ïðåäëîæåííîãî ïîäõîäà ÿâëÿåòñÿ òî, ÷òî ïðè åãî 

èñïîëüçîâàíèè äîñòàòî÷íî òðóäíî ñãåíåðèðîâàòü áîëüøîå êîëè÷åñòâî 
çàïðîñîâ, êîòîðûå ìîãëè áû ðàññìàòðèâàòüñÿ êàê óíèêàëüíûå îáðàùåíèÿ. 
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 2 Èñïîëüçîâàíèå ó÷åòà ïîðòîâ ïðè ïîäêëþ÷åíèè ïðàêòè÷åñêè 
èñêëþ÷àåò âîçìîæíîñòü èñïîëüçîâàíèÿ çëîóìûøëåííèêîì FTP-ñåðâåðà 
êàê èíñòðóìåíòà  ñêðûòèÿ IP-àäðåñà.   

3 Ó÷åò âðåìåííûõ ïàðàìåòðîâ èñêëþ÷àåò âîçìîæíîñòü èñïîëüçîâàíèÿ 
àâòîêëèêîâ è ôðåéìîâ íóëåâîãî ðàçìåðà, òàê êàê ó÷èòûâàåòñÿ àêòèâíîñòü 
ïîëüçîâàòåëÿ íà ñòðàíè÷êå, à èìåííî ïåðåäâèæåíèå êóðñîðà ïî 
ñòðàíè÷êå.  

4 Ïîëó÷åííûå äàííûå ïîñëå îáðàáîòêè è àíàëèçà ìîãóò ñëóæèòü 
ïàðàìåòðàìè îãðàíè÷åíèÿ â ôèëüòðå ïðè ïîäñ÷åòå êîëè÷åñòâà 
óíèêàëüíûõ ïðîñìîòðîâ è îáðàùåíèé ê íåêîòîðîé Èíòåðíåò-èíôîðìàöèè.  
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